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Technologické aspekty zaistovania virtualnych mien

Anotacia: Odborny c¢lanok sa zaoberd problematikou zaistovania virtudlnych mien, priCom v rdmci tejto
multifaktoridlnej ¢innosti sa v fiom pozornost’ primarne zameriava na technologické aspekty danej problematiky.
Po stru¢nom tivode autor predklada zékladné informacné penzum technologickych informacii, ktorého osvojenie
predstavuje nevyhnutny predpoklad pre hlbsie chapanie samotného ekosystému Kryptomien. Priestor venuje
technologii distribuovaného ledgeru, resp. Blockchainu, ako aj zakladnej charakteristike inStrumentov
asymetrickej kryptografie, ktori d’alej precizuje a dopiiia o informacie dotykajuce sa sposobov uchovavania
sukromného klica. Pred formuldciou zaveru autor v ramci Ciastkovej analyzy poukazuje na neaplikovatelnost
institatu zaistenia virtudlnej meny v konkrétnych pripadoch, v ktorych je sukromny kl'u¢ vyluéne v dispozicii
osoby, ktord nechce alebo nemoze spolupracovat’ s orgdnmi ¢innymi v trestnom konani.
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Uvod do problematiky

Pravna obec, ako aj spolo¢nost’ a jej jednotlivé sektory dnes stoja pred jednou z
najvacsich vyziev, ktorym doposial’ €elili. Touto vyzvou je hyperglobalny a neprebadany
fenomén snazvom ,Web 3.0 anan nadvdzujice technoldogie ako umela inteligencia,
blockchain, vizualizacia a vSetky jej prvky rozsirenej alebo virtudlnej reality. Dynamicky sa
rozvijajuci sektor informaénych technologii v poslednych rokoch priniesol (prinasa a bude
prinasat’) nielen pre spolo¢nost’, ale aj pre individualny zivot jednotlivcov mnozstvo novych
trendov. Jednym znich st nepochybne aj kontroverzné virtudlne aktiva, resp. ich
subkategoria, a to ,,virtualne meny* ¢i Gastejsie pouzivané synonymum ,,kryptomeny.

Postupnad penetracia virtudlnych mien medzi pocetni heterogénnu skupinu
pouzivatelov pritiahla pozornost’ regulatorov uvedomujtcich si, ze medzi ¢lenov tejto
skupiny nepochybne patria aj osoby Sroznymi krimindlnymi tendenciami. Tieto osoby
promptne implementujii S$pecifické vlastnosti a potencial virtudlnych mien do svojich
kriminalnych aktivit, ¢oho odrazom su aj zistenia americkej blockchainovej datovej
spolo¢nosti Chainalysis, ktora odhaduje, ze za rok 2022 boli zlegalizované kryptomeny
v hodnote takmer 24 miliard americkych dolarov, ¢o v porovnani s rokom 2021 predstavuje
narast az o 68 %.°

Tento nemaly obnos nelegalne nadobudnutych finanénych prostriedkov mozno o¢ami
trestného zdkona vnimat ako vynos z trestnej Cinnosti, ktory ohrozuje a nariSa integritu,
stabilitu i samotnu povest’ finan¢ného sektora.

Vyssie uvedené Cisla, ako aj legislativne aktivity a na ne nadvézujice rezultaty vo
forme smernic a nariadeni eurdpskych autorit naznacuju, ze nielen Eurdpska tunia, ale aj
zvySok sveta upriamuju svoju pozornost’ na jednu z najnebezpec¢nejSich a zaroven, z pohladu
kriminalne zavadovych 0sob, najsl'ubnejSich kombindcii, ktorou je prave legalizacia vynosov
(prijmov) z trestnej ¢innosti v spojeni s virtudlnymi menami.

Legalizacia  vynosov  ztrestnej cCinnosti, resp. pouZivajic terminoldgiu
uprednostiovanu v ramci Eurdpskej unie ,,pranie Spinavych penazi“, je v poslednych rokoch
vysoko aktualnou témou, pricom uz teraz mozno konstatovat’, ze pro futuro tomu nebude
inak. V tejto suvislosti slovensky zakonodarca nasledoval medzinarodné a europske
Standardy, priCom transpozi¢ne reagoval na vzniknutt situaciu systematickou legislativnou
¢innost'ou, ktora vyustila do rozsiahle] novelizacie trestnych kodexov, ato zakonom ¢.

! V stilade s platnym pozitivnym pravom Slovenskej republiky v d’alsom texte preferujeme pojem ,,virtualne
meny*.

2 Chainalysis: The Crypto Crime Report, 2023. [online]. [cit. 23. oktéber 2023] Dostupné na internete:
https://go.chainalysis.com/2023-crypto-crime-report.html



312/2020 Z. z. ovykone rozhodnutia o zaisteni majetku a sprave zaisteného majetku
a 0 zmene a doplneni niektorych zédkonov.

Predmetny pravny akt priniesol viacero zasadnych zmien, no pre potreby
predkladané¢ho ¢lanku vyzdvihneme jednu ztych najmarkantnejSich, ato komplexnt
a systematicku rekonstrukciu Stvrté¢ho dielu Stvrtej hlavy vSeobecnej Casti trestného poriadku
(dalej len ,,TP*). Uvodné ustanovenie dotknutého dielu legalne definuje vec déleziti pre
trestné konanie, a tym de facto zavadza novu diferenciaciu dvoch ,,zaistovacich rezimov*.
V ramci jedného z nich, ktorym je zaistovanie nastrojov a vynosov z trestnej ¢innosti,
katalog zaistovacich inStitatov obohatil aj ,.inStitut zaistenia virtualnej meny*. Dotknuty
nastroj organom &innym v trestnom konani (d’alej len ,,OCTK*) pontika moZnost odiat’
z dispozicie pachatel’'ov nelegéalne nadobudnuté virtualne aktiva.

Uvedeny ,,upgrade® repertodru pripravené¢ho na zaistenia virtualnych mien vSak od
OCTK vyzaduje znalost aspoii fundamentalneho ,bali¢ka“ vedomosti, ktoré vytvaraju
predpoklad pre uspesnu realizdciu zaistovacieho ukonu. Toto informacné penzum tvoria
prevazne technologické aspekty ainformacie tykajice sa principialneho zabezpecenia
virtudlnych mien, nemozno vSak opomenut ani doblezité pravno-teoretické a aplikacné
korelacie.

S poukazom na predmet nasho zaujmu nasledujuce riadky venujeme zdkladnym
technologickym aspektom, ktorych osvojenie si do zna¢nej miery determinuje i samotna
uspesnost’ odhalovania a nasledného vysetrovania trestnej ¢innosti asociovanej s virtualnymi
menaml.

Principialne zabezpecenie virtualnych mien

Kryptografia ako matematicka disciplina zaoberajiica sa Sifrovanim a ochranou
informacii sa do povedomia $irokej verejnosti dostala uz v minulosti. Dévodom bolo aj jej
Casté pertraktovanie v suvislosti s aplikdciou Threema, ktoru pouzival medidlne zndmy a
pravoplatne odstideny Marian Kocner. Uvedena aplikacia totiz vyuZiva prvky kryptografie,
resp. Sifrovania end-to-end na ucel zabezpecenia vysokej miery anonymity komunikujucich
stran. Kryptografia takisto predstavuje aj ,,zakladny stavebny kamen*, na ktorom v roku 2008
neznamy developer (popr. skupina)® pod pseudonymom Satoshi Nakomoto postavil v tzv.
whitepaper (bielej knihe) ,,Bitcoin: A Peer-to-Peer Electronic Cash System“ — fenomén
virtualnych mien.*

V ramci legalneho vymedzenia a pojmologie virtudlnych mien moZzno eSte aj dnes
narazit na nazorovu disparitu, ato tak na urovni eurdpskej legislativy, ako aj na poli
medzinarodnom. Vzhladom na charakter tohto prispevku vsSak pri legalnom vymedzeni
pojmu virtualnych mien len v kratkosti odkaZeme na ustanovenie § 131 ods. 7 Trestného
zékona,® (prip. na smernicu Eurdpskeho parlamentu a rady (EU) 2018/843 z 30. maja 2018,
ktorou sa meni smernica (EU) 2015/849 o predchadzani vyuZivaniu finanéného systému na
ucely prania Spinavych penazi alebo financovania terorizmu a smernice 2009/138/ES
a 2013/36/EU, z ktorej zakonodarca vychadzal) pri¢om nagu pozornost’ d’alej koncentrujeme
na zakladné technologické aspekty, ktoré st tym pravym dovodom, pre ktory putaji na seba
tol’ko pozornosti.

Pre virtudlne meny je priznacnd ich decentralizacia, tzn. Ze na rozdiel od fiat mien,
tieto neemituje Ziadna centralna institGcia, fyzickd osoba ¢i ina autorita, ktora ani

3 i ide o konkrétnu osobu, skupinu 0sob alebo uréiti formu organizacie doposial’ nie je zndme.

4 HOSP, J., 2018. Kryptomeny Bitcoin, Ethereum, Blockchain, ICO and Co. jednoducho a zrozumitelne, str. 38

5 | Virtualnou menou sa na ucely tohto zdkona rozumie digitalny nositel' hodnoty, ktory nie je vydany ani
garantovany centrdlnou bankou ani organom verejnej moci, nie je nevyhnutne naviazany na zakonné platidlo a
ktory nema pravny status meny ani penazi, ale je akceptovany niektorymi osobami ako nastroj vymeny, ktory
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nespracovava transakcie, ktoré st s virtudlnymi menami realizované. Transakciu mdze
uskutoc¢nit’ jedine vlastnik sikromného kPu¢a (pozri nizsie), priCom akonahle sa zrealizuje
urcity pocet transakcii, tieto sa vo forme blokov (pri Bitcoine ide o stibor s vel'kostou 1MB)
zapisu do blockchainu. Akonédhle su raz tieto tdaje do blockchainu zapisané (k zapisu
dochadza az po ur€itom procese, ktory oznacujeme ako ,,tazenie” — pozri nizsie), nie je ich
mozné zmenit. Docent Santa tento prvok oznadil ako zisadu nezamenitelnosti. V tomto
kontexte je vS8ak nutné dodat’, Ze k tymto vlastnostiam mozno takisto priradit’ aj d’alSie
Specifika vlastné¢ len urlitym druhom virtudlnych mien, napr. menam Bitcoin, Ether,
Dogecoin a pod.®

V predchadzajucej stati pracujeme s viacerymi pojmami, ktoré sme doposial
necharakterizovali. Tie najpodstatnejSie preto v d’alSom texte postupne priblizime. Termin
,coin“ (digitalna minca) V slove Bitcoin, ¢i Dogecoin pomenuva aktivum pochadzajice
z nativneho blockchainu (znamym prikladom je aj Ethereum — Ether).’

Blockchain mozno hierarchicky zaradit' pod SirSie vymedzenti mnozinu, ktora
oznacujeme ako technolégie distribuovaného ledgeru (distributed ledger technology —
DLT), ktoré charakterizujeme ako , urcitu kombindciu komponentov zahrnajucu formu
sietového prepojenia peer-t0-peer, distribuovaného uloZiska udajov a kryptografie, ktora
okrem iného moze potencidlne zmenit sposob ukladania, vedenia zdznamov a prevodu
digitalnych aktiv'®. Inymi slovami tato technolégiu (oznacovanu aj ako technolégia
distribuovanej uc¢tovnej knihy) mozno popisat’ ako prostriedok slaziaci na ukladanie
informadcii, resp. na vytvaranie opakovanych digitdlnych koépii dostupnych (v rovnakom case)
na viacerych miestach.®

Prave pomocou tychto technolédgii zabezpecujeme overovanie transakcii ,,v Uctovnej
knihe* (v blockchaine) ajej naslednti synchronizaciu. Absenciu uréitej centralnej autority,
ktord by nad touto knihou dohliadala, nahradzaji konsenzuédlne validacné procesy (napr. pri
blockchaine najpouzivanejsi Proof of Work— vid’ nizie).1°

V nadvidznosti na tieto skuto€nosti, vychadzajic aj zo samotného nazvu (chain —
retaz), definujeme Blockchain ako neustale sa rozsirujuci, chronologicky vytvarany retazec
zaznamov, resp. blokov (block) transakcii vzdjomne prepdjanych prostrednictvom
kryptograficky zabezpe&enych peer-to-peer retazcov.!!

Inak povedané, blockchain sa nenachadza na jednom konkrétnom serveri, je
distribuovany medzi vSetky uzly, ktoré s nim interaguju, pricom Zziaden z tychto uzlov ho
nevlastni, avsak ma k nemu pristup.*?

Principialna funk¢nost’ blockchainu zna¢ne presahuje ciele tohto ¢lanku. Jeho
fungovanie preto Vv nasledujicich riadkoch opiseme len velmi zjednoduSene. Osoba
A disponuje uréitou penazenkou virtudlnych mien [tzn. disponuje sukromnym, ako aj

6 SANTA, J. al. SANTA, 2022. K niektorym legislativnym a ekonomickym aspektom virtualnych mien v
Iegisla‘Eive Eurépskej unie a Slovenskej republiky. In: Justicna revue, 2/2022, str. 485-486.

" MACUHOVA, V. a VARGA, 2022. Kryptoaktiva a dane. Legislativne definicie — obsahové vymedzenie
kryptoaktiv a prehl'ad aktivit vo virtudlnom svete. In: Bulletin Slovenskej komory darovych poradcov, 412022,
str. 8.

8 MILLS, D. et al., 2016. Distributed ledger technology in payments, clearing, and settlement. Finance and
Economics Discussion Series 2016-095. [online].[cit. 23. oktober 2023] Dostupné na internete:
https://www.federalreserve.gov/econresdata/feds/2016/files/2016095pap.pdf .

® Bank for International Settlements, 2023. Annual Economic Report (June 2023. [online].[cit. 23. oktober 2023]
Dostupné na internete: https://www.bis.org/publ/arpdf/ar2023e.pdf

10 MACUHOVA, V. a VARGA, 2022. Kryptoaktiva a dane. Legislativne definicie — obsahové vymedzenie
kryptoaktiv a prehlad aktivit vo virtudlnom svete. In: Bulletin Slovenskej komory daiiovych poradcov, 412022,
str. 8.

11 STROUKAL, D. a J. SKALICKY, 2021. Bitcoin a jiné kryptopenize budoucnosti, 3. rozsirené vydani, str. 28-
32

12 Napr. blockchain Bitcoinu mozno sledovat’ na doméne: https://www.blockchain.com/explorer
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verejnym klIicom (verejnou adresou)]. Tieto chce previest’ na verejnt adresu (verejny kIGc)
osoby B. Pri prevode virtualnych mien ide v podstate 0 odoslanie ur¢itého stiboru informacii
(informacie o odosielatel'ovi, prijemcovi, pocte odosielanych jednotiek a transak¢nom
poplatku), ktory sa pomocou kryptografickych hashovacich funkecii (napr. pri procese tazby
Bitcoinu ide o0 jednosmernt hashovaciu funkciu SHA256) ,,zahashuje” a vytvori sa tym
unikatny ,,odtlacok® (ako napr. odtlacok prsta, tu vSak ide o urcity Ciselny retazec), ktory
ozna¢ujeme pojmom hash.® V tomto momente do procesu vstupujt aj tzv. taZiari (miners),
ktorych primarnou ulohou je potvrdzovanie, resp. overovanie transakcii a ich zoskupovanie
do vyssie spominanych blokov. Kazdy nasledujuci blok obsahuje informacie o zrealizovanych
transakciach, ¢ase kedy bol blok vytvoreny a hash predchadzajiiceho bloku. TaZiar k tymto
informaciam pripaja este aj tzv. nounce, ktory predstavuje nahodné ¢&islo. Dalej sa takyto
subor pomocou kryptografickych hashovacich funkcii tiez ,,zahashuje, a tym padom sa aj
tento blok opatri vlastnym hashom. Bloky su d’alej rozosielané kazdému uzlu (full-nodes)®,
ktory vramci blockchainu operuje, aktory overuje kompatibilitu v iilom uvedenych
informdcii. Informacie sa teda porovnavaju a kontroluju a v pripade, ak by sa ich niekto pocas
tohto procesu pokusal zmenit, resp. sa pokusal zmenit obsah bloku (napr. verejnu adresu, na
ktorh mé byt’ virtudlna mena odosland), dojde aj k zmene hashu. Ako sme uz skor uvideli,
kazdy nasledujici blok takisto obsahuje aj hash predchadzajiceho bloku, na ktory sa
»pripaja“ (vznikd retaz — chain). Pokusy o neopravnené zmeny blokov eliminujeme
prostrednictvom algoritmov pre vytvaranie konsenzu v blockchaine. Medzi jeden
Z najpouzivanejsich patri tzv. Proof of work®, pri¢om tento vyrazne stazuje akukol'vek
nezelanu manipulaciu s blokom, ked’Zze, ak by sa niekto pokusal zmenit' hash niektorého
z blokov, musel by zmenit' aj hash predchadzajuceho bloku anasledne aj vSetkych
predchadzajucich blokov. Blok je do blockchainu pridany az potom, ako dosiahne vyssie
uvedeny konsenzus v blockchaine. Bloky, ktoré boli akymkol'vek neZiaducim sposobom
upravované, budi odmietnuté a do blockchainu sa nezapiSu. Takéto manipulacie st vSak
prakticky nemozné, ked’Ze aktualna velkost’ blockchainu je (v momente pisania tohto ¢lanku)
priblizne 508,41 GB®. Ak si uvedomime, Ze tu neoperujeme so ziadnym grafickym prvkom,
ale len s , gistymi* informaciami, ide skutoéne o enormné mnozstvo dat.!’

Sposoby uchovavania sikromného kl'ic¢a

Tak, ako vyplyva z vysSie uvedeného, pravdepodobnost’ ohrozenia, resp. prelomenia
zabezpecovacieho systému blockchainu je naozaj miziva. Hrozbu vsak stile predstavuje
nedostato¢na miera zabezpecenia, ¢o ostava v gescii bud’ koncového uzivatela alebo tzv.
zmenarne, resp. kryptomenovej burzy. Inymi slovami, 'udsky faktor a l'udskéd vynaliezavost’
operuju aj v tejto oblasti a bezpecnost’ virtudlnych mien preto moze ohrozit’ napr. klasicky
phising ¢i iné formy a spdsoby pachania kybernetickej kriminality (warez, malware a pod.).
V nadvéznosti na uvedené sa odporaca kombinovat prvky, ktoré v d’alSom texte opiSeme.

Virtualne meny (resp. sukromny kI'u¢, ktory zabezpecuje pristup k uréitému poctu
jednotiek virtudlnej meny — vid’ nizSie) mozno zabezpecit’ viacerymi sposobmi. ESte predtym,

3 STROUKAL, D.a J. SKALICKY, 2021. Bitcoin a jiné kryptopenize budoucnosti, 3. rozsirené vydant, str. 90-
93

14 Okrem taziarov (miners) v decentralizovanych systémoch operuju aj dalSie skupiny pouzivatelov, a to
pouzivatelia (light-nodes), ktori zvd¢3a len realizuju transakcie a full-nodes, ktori okrem realizacie transakcii
takisto prijimaja a kontroluji informacie od pouzivatel'ov (light-nodes) a inych uzlov (full-nodes).

15 Proof of work je len jednym z mnohych modelov, ktoré sii v rimci dosahovania konsenzu pouZivané (napr.
Proof of importance, Proof of stake...)

16 Blockchain: Blockchain Size (MB) [online]. [cit. 23. oktéber 2023] Dostupné na internete:
https://www.blockchain.com/explorer/charts/blocks-size

17 STROUKAL, D. a J.SKALICKY, 2021. Bitcoin a jiné kryptopenize budoucnosti, 3. rozsirené vydani, str. 41-
49 a 90-95.



ako si ich priblizime, charakterizujeme uz viackrat pouzity pojem stukromnych, ¢i verejnych
klaov a takisto si v kratkosti priblizime aj decentralizovani spravu uctov.

V tomto kontexte mozno opédtovne poukdzat na decentralizaciu virtudlnych mien,
odrazom ktorej je absencia centralnej autority zabezpecujicej kontrolu a taktiez aj
spravu transakcii, uétov a pod. Tuto centralnu institaciu pri decentralizovanych systémoch
(akym je napr. aj blockchain) takisto zabezpeCujeme prostrednictvom inStrumentov
asymetrickej kryptografie — verejného kIaéa (public key) a sukromného kluc¢a (private
key).!®

Stikromny kPa¢ (private key) je urcity retazec znakov a Cislic, ktory predstavuje
jeden z paru kl'ai¢ov vytvorenych pomocou asymetrickej kryptografie. Uvedeny retazec je
dolezité uchovat’ v tajnosti, ked’ze slazi k desifrovaniu spravci k podpisu spravy, ktora nesie
informaciu o tom, komu (na aku adresu) budu pripisané odosielané jednotky urcitej virtudlnej
meny v ramci konkrétnej transakcie.®

Pri blockchaine Bitcoinu mozno vytvorit' 22 (v dvojkovej sustave: 101010100....)
moznosti jeho finalnej podoby, priCom nie je vyobrazovany v binarnej sustave, ale
V hexadecimalnej, ktorda ho vyobrazi pomocou 64 znakov (v Sestndstkovej sustave:
D8790R897E865...).2°

Dvojickou sukromného klIica je, ako uz mozno logicky usudit, verejny kPa¢
(verejna adresa). Jeho funkcionalita je vo vSeobecnosti opakom vyssie uvedeného
sukromného kIica, tzn., Ze prostrednictvom verejného kl'ica mozno zaSifrovat spravu pre
majitel’a kl'ica sikromného. V blockchaine Bitcoinu vSak plni ulohu verejnej adresy, na ktoru
st v ramci transakcii posielané jednotky uréitej virtualnej meny.?

Nielen Siroka verejnost, ale aj niektoré odborné zdroje nespravne interpretuju
funkcionalitu penazeniek (znamych aj ako ,.crypto wallets) a Castokrat uvadzaja, ze ,na
penazenkdch mozno uchovavat’ svoje virtudlne meny*. Toto tvrdenie vSak nie je pravdiveé,
penaZenky v akejkol’vek forme (pozri nizSie) uchovavaju len sikromny kPa¢ a nie
samotné virtualne meny (resp. ich jednotlivé derivaty).?

PenaZenky sluzia na spravu sikromnych kl'acov, ktoré odkazuji na ur€ita adresu, kde
st jednotky virtudlnej meny uloZené. Okrem ,spravy uctu“ penaZenka pre jej majitela
sprostredktiva napr. informacie o trznej hodnote jednotiek konkrétnej virtudlnej meny,
evidenciu znamych adries, s ktorymi uz v minulosti interagovala a pod.?®

V tejto stvislosti je dolezité uvedomit’ si, ze ak dojde k strate, resp. poSkodeniu urcitej
penazenky, tato skuto¢nost’ eSte sama o sebe nepredstavuje aj stratu jednotiek virtualnej
meny. Ako sme uz viackrat zdoraznili, penazenky uchovavaju len sikromny kl'u¢, anie
samotné virtudlne meny. Uvedené mozno vysvetlit na priklade: ak urc¢itd osoba vlastnila
hardvérovl penazenku, ktoru stratila (alebo poskodila), no svoj sitkromny kl'a¢ (ktory na nej
uchovavala) si zapisala napr. aj na papier, moze ,,svoju* virtudlnu menu opétovne ziskat’, a to
tak, ze zada ,,SEED frazu“ a obnovi si tak svoj sukromny kl'u¢ (a tym padom aj pristup
k jednotkam virtualnej meny) v inej hardvérovej penazenke.

Typy penaZeniek
V kontexte vysSie uvedenych informacii diferencujeme medzi tymito spdsobmi
uchovavania sikromného kluca:

18 HOSP, J., 2018. Kryptomeny Bitcoin, Ethereum, Blockchain, ICO and Co. jednoducho a zrozumitelne, str. 43-
44,

19 STROUKAL, D. a J. SKALICKY, 2021. Bitcoin a jiné kryptopenize budoucnosti, 3. rozsirené vydani, str. 98.
20 HOSP, J. 2018. Kryptomeny Bitcoin, Ethereum, Blockchain, ICO and Co. jednoducho a zrozumitelne, str.44-
45,

2L STROUKAL, D. a J. SKALICKY,2021. Bitcoin a jiné kryptopenize budoucnosti, 3. rozsifené vydani, str. 100.
?2 HOSP, J. 2018. Kryptomeny Bitcoin, Ethereum, Blockchain, ICO and Co. jednoducho a zrozumitelne, str. 83.
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Cold storage predstavuje sthrnné oznacenie pre rozdiclne typy penazeniek, ktorych
spolo¢nym menovatelom je offline prostredie. Inymi slovami ide o rieSenie, ktoré uchovava
sikromny KkI'a¢ prostrednictvom offline médii, resp. roznych periférii vyrabanych
sukromnou sférou.?* Do tejto kategdrie zarad’ujeme papierové, pamitové a hardvérové
penazenky.

Papierova penazenka (paper wallet) — tieto penazenky sa pouzivali ako jedny
Z prvych, no pouzivaji sa dodnes. Z nazvu mozno usudit, Ze médiom uchovavajucim
sukromny kI'i¢ je papier, na ktory sa kI'u¢ vygenerovany prostrednictvom roéznych
generatorov?® zapise. Neodporuta sa pouzit gulockové pero, kedZe atrament moZe
posobenim casu vyblednut’ aj bez posobenia vonkajSich vplyvov. Na ucel zvySenia miery
zabezpecenia mozno sukromny kI'i¢ zapisat’ na viacero papierov a tie nasledne ulozit' na
roznych (v idedlnom pripade zabezpedenych) miestach.?® Pre tuplnost dodavame, Ze
V teoretickej rovine mozno uvazovat’ o roznych druhoch médii, na ktoré je mozné poznacit’ si
sukromny ¢i verejny kl'a¢ (v médiach uz boli prezentované aj pripady osob, ktoré si verejni
adresu dali vytetovat’ priamo na svoje telo).

Pamitova penaZenka (mind wallet) — v zaujme komplexnosti tejto diverzifikacie
uvadzame aj kontroverzny koncept pamitovej peniazenky, ktory sa vSak casto nevyuziva.
V teoretickej rovine by toto rieSenie pripadalo do tuvahy pre jedincov s dobrou, resp.
(doposial’ experimentalne neoverenou) eidetickou pamét'ou. Sukromny klI'a¢ ¢lovek uchovava
Vv materidlnom prostredi mozgu ako pamitova stopu. Takto uchovavany sukromny kIa¢ sice
nie je mozné napadnut’ Ziadnym z kybernetickych ttokov, méze vSak dojst’ k jeho zaniku pri
poskodeni pamitovej stopy, napr. pri r6znych ochoreniach postihujucich mozog, resp. pri
komécii mozgu a pod.?’

Hardvérova penazenka (hard wallet) — kategériu cold storage nam uzatvaraju
penazenky pripominajice USB klGce. Tieto zariadenia vSak v ziadnom pripade nemozno
stotoziiovat’ (aj ked’ su uz registrované pripady, kedy pachatelia predavali USB klice, ktoré
prezentovali ako hardvérové penazenky). V tomto pripade ide o perifériu, ktord komunikuje
S operaénym systémom zariadenia po zadani (vopred nastaven¢ho) PIN kdédu. Sukromny
kI'a¢ je uchovavany priamo na tejto periférii (tzn. offline), to vSak neznamena, ze ho
(znakovo-ciselny ret'azec) na zaistenie virtualnych mien postacuje preniest’, resp. skopirovat’
na iné zariadenie. Spracovavanie transakcii prostrednictvom hardvérovych penazeniek
prebieha tymto spdsobom:

- penazenka cez USB rozhranie prijme transakciu od pocitaca, ktory tuto ziskal zo

siete (blockchain),

- penazenka nasledne podpiSe transakciu (pomocou sukromného kIica),

- penazenka cez USB rozhranie prenaSa informacie o vykonanych tikonoch spit’ do

pocitaca, ktory nasledne odosiela data do siete (blockchainu). 2

Aktudlny trh ponika mnoZstvo druhov hardvérovych penazeniek. Medzi ich
najznamejsich poskytovatelov radime ceskil spolo¢nost’ SatoshiLabs (napr. TREZOR T)
a Ledger (napr. Ledger Nano).
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Termin hot storage reprezentuje rieSenie, ktoré uchovava virtualnu menu v rozhrani
aplikicie alebo platformy, ktord je pripojena na internet, tzn. pracuje v online reZime.?
Toto rieSenie je &asto spajané s KYC procediirami’®, pricom prave tato skutodnost’ je
z hladiska zaistovania, trasovania a samotného vySetrovania trestnej c¢innosti spojenej
s virtudlnymi menami krucidlnym kritériom, pre ktoré vac¢sina pachatelov V ramci svojich
kriminalnych aktivit uprednostiuje hardvérové penazZenky (ako cold storage s absenciou
KYC procedar). Kategoriu hot storage reprezentujui softvérové penazenky a online
(depozitné) peniazenky.

Softvérova penazenka (soft wallet) — vyhodou tohto typu penazeniek je, Ze na rozdiel
od offline hardvérovych penazeniek st (vo véacésine pripadov) dostupné bezplatne, poskytuji
prijemné pouzivatel'ské rozhranie, ktoré moze byt priamo prepojené na konkrétnu platformu,
kde s nimi mozno aj obchodovat’, vykonavat’ transakcie, pripadne ich pouzit’ na kipu réznych
virtualnych ¢i inych predmetov. V zaujme korektnosti je vSak dolezité zdoraznit, Ze
softvérové penazenky je mozné pouzivat i vo forme cold storage, ato napr. Vv pripade
penazeniek Electrum, ktoré mozno stiahnut' a nainsStalovat’ na zariadenie, ktoré bude
permanentne v offline reZime. V tomto pripade mozno hovorit’ o rovnakej miere ochrany, aka
pontka aj hardvérova peniazenka. Vo vSeobecnosti vSak softvérové peniazenky (vyuzivané ako
hot storage) neposkytuji takd mieru bezpe¢nosti ako hardvérové penazenky. Tieto
penazenky (resp. databdzy a servery, na ktorych s spustené) st Castokrat ter€om roznych
hackerskych utokov. Medzi najzndmejSie softvérové penazenky mozno zaradit' napr.
Electrum, Metamask, Exodus ap.3!

Zmenarne alebo aj online (depozitné) penaZenky (exchanges alebo aj custodial
wallets ¢i hosted wallets) — najvdcSie pohodlie pre pouzivatela, zaroven vsak (z
technologického pohladu) s najvys$sim bezpeCnostnym rizikom, ponukaju tzv. depozitné
penazenky, resp. burzy, napr. Binance, Coinbase a pod. Ako najviac rizikové ich opisujeme
z toho dévodu, ze pouzivatelia, ktori sa ich rozhodnu vyuzit, odovzdavaju celkovu spravu
nad svojimi sukromnymi kPuémi do rak danej spolo¢nosti. Tento typ pefiazeniek poskytuje
pouzivatelom moznost’ rychlej vymeny a prevodov virtualnej meny, ato aj bez nutnosti
poznat' technologické aspekty, ktoré su spdté sich tschovou. Rovnako ako aj
v predchadzajicom pripade, aj tu hrozbu predstavuji rézne druhy kybernetickych utokov
(napr. malware, hacking a pod.).?

Ak vychadzame z vysSie uvedeného, peniazenky spadajuce do kategorie cold storage,
st z technologického pohladu pri dodrzani zakladnych bezpecnostnych zasad (napr. v pripade
paper wallet sa neodportica vyhotovit’ digitalnu kopiu uvedeného kl'i¢a — odfotografovanim a
pod.) bezpeénejsie ako penazenky vyuzivané ako hot storage. Na druhej strane pre OCTK je
vzhl'adom na absenciu KYC procedur ovel'a naro¢nejSie trasovanie transakcii prevadzanych
z/do cold storage penazeniek. Hot storage peniazenky poskytuju svojim pouzivatelom ovela
pohodlnejSie pouzivatel'ské rozhranie, vo vac¢Sine pripadov su dostupné zadarmo a umoziuju
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rychlu a pohodInti vymenu, resp. prevod virtudlnych mien. Naproti tomu najfrekventovanejSie
vyuzivany typ cold storage peniazeniek — hardvérové penazenky je potrebné zakupit (suma
hardvérovej penazenky TREZOR T je v case pisania cClanku priblizne 225 eur) a
obchodovanie virtudlnych mien je sich pouzitim komplikovanejsie, ale (za predpokladu
dodrzania bezpe¢nostnych zaruk) aj bezpeénejsie.

Trasovanie transakcii virtualnych mien pomocou nastrojov spolo¢nosti Chainalysis

Ako sme uz vysSie uviedli, vzhladom na decentralizaciu virtudlnych mien
nevyhnutnou stcastou ,,ckosystému kryptomien® je technoldgia distribuovaného ledgera,
a teda blockchain, ktory poskytuje zakladny ramec informacii o transakciach s virtualnymi
menami. Pachatelia v§ak disponuju bohatou plejadou rozmanitych metdd a technik, ktorymi
sa pokusaju maskovat' toky zrealizovanych transakcii. Vzhl'adom k tomu je mimoriadne
naro¢né, ba priam nemozné tieto transakcie sledovat’ len pomocou zaznamov validovanych
transakcii, ktoré st volne dostupné v blockchaine. V zahranici sa preto problému chopili
sikromné analytické spolo¢nosti, ktoré OCTK pontkli svoje komeréné softvérové riesenia
v podobe réznych analytickych nastrojov. Spomedzi najznamejSich spolo¢nosti ponukajicich
tieto rieSenia mozno uviest' napr. CipherBlade, Elliptic, Blockchain Intelligence Group
a v neposlednom rade aj uz viackrat spominanu spolo¢nost’ Chainalysis, ktorej produkty si
v kratkosti priblizime v nasledujticej stati.®

Prvy z produktov nesie nazov Businness Data. Tento produkt umoziuje sledovat’
adresy klientov a identifikovat’ transakcie realizované pred i po odoslani na uréita platformu.
Uvedena funkcionalita moze byt’ uzitocna najmi v nadviznosti na hojne vyuzivanu metddu
tzv. chain hoppingu (preskakovanie medzi blockchainami) spoéivajucu v konverzii
virtudlnych mien, ktoré vyuzivaju odlisné blockchainy (napr. prevod Bitcoinu na Ether).
Popisovany softvérovy nastroj ponuka aj moznost’ sledovat’ transakcie smerujice na adresy,
ktorych majitelia su v databaze Chainalysis oznaceni za osoby v minulosti sa podiel’ajuce na
procese legalizacie vynosov z trestnej €innosti alebo ako obchodnici s nelegalnym tovarom
napr. na ,,darknete 3

Dalsim softvérovym nastrojom, ktory spoloénost’ pontka, je produkt KYT (Know
Your Transaction — poznaj svoju transakciu), ktorého nazov je odvodeny od KYC procedur.
Uvedeny softvérovy nastroj umoziuje monitorovat’ jednotlivé adresy, ktoré boli priradené ku
konkrétnym fyzickym ¢i pravnickym osobam alebo inym subjektom. Jednou z jeho funkcii je
aj detekcia vyuzitia tumblerov® alebo informovanie o prijati virtudlnych mien adresou
disponujticou uz odcudzenymi virtudlnymi menami.*

Ako posledny z komerénych néstrojov spomenieme Reactor, ktory datova spolo¢nost’
prezentuje ako vysetrovaci softvér umoznujuci vizualizovat’ tok jednotlivych transakcii medzi
zGCastnenymi stranami. Produkt identifikuje pokusy o maskovanie toku tychto transakcii
avneposlednom rade s vyuzitim umelej inteligencie spdtne vyhladava anasledne
vyhodnocuje pre konkrétny pripad relevantné a z trestnopravneho hladiska rizikové
transakcie.®’
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Ako sme uz uviedli, spolo¢nost’ Chainalysis nie je na trhu jedind, ktord poskytuje tento
druh sluzieb. Jej produkty sa vSak aktudlne povazuju za najefektivnejSie svojho druhu.
Samozrejme, aj konkuren¢né spolo¢nosti ponukaji mnoho podobnych analytickych
softvérovych aplikacii, spomedzi ktorych za zmienku stoji aj Qualitative Law Enforcement
Unified Edge (Kvalitativna vyhoda v zjednotenom vymahani prava), ktora na trh uviedla
vy$sie spominana spoloc¢nost’ Blockchain Intelligence Group. Tento nastroj pridava
k sluzbam na analyzovanie transakcii aj moznost’ vratenia virtualnych mien naspit’ ich
opravnenym drzitelom v pripade, Ze sa ich OCTK podarilo vypatrat’.*®

Zaist’ovanie virtualnych mien

Vzhl'adom na prezentované informacie mozno bez dalSej polemiky uviest, zZe
rozhodujuca je v tomto kontexte prave kvalitna a proaktivna spolupraca OCTK a sukromného
sektora zastipeného poskytovatelmi sluZieb pefiazenky, resp. zmenarne virtudlnej meny>®
a analytickymi spolo¢nostami, ktorych nastroje predstavuju nielen jeden z kluacovych
determinantov uUspesnosti odhalovania, ale aj samotného vySetrovania trestnej c¢innosti
asociovanej s virtualnymi menami.

Poukazanim na takpovediac okamziti negociabilitu virtudlnych mien v online
priestore je viac ako ziaduci prvotny operativny postup s poskytovatel'mi sluzieb penazenky,
resp. zmendrne virtudlnej meny, ktory bude ex post ,,sprocesneny. V aplikacnej praxi sa,
bohuzial’, stretavame aj s pripadmi, ked” aj tieto su subjekty zaangazované v legaliza¢nych
schémach, pripadne nie su ochotné spolupracovat’ ¢i dokonca upozorfiuji podozrivé osoby na
to, ze boli poziadané o poskytnutie sucinnosti v zmysle § 3 ods. 1 TP. V tomto kontexte
nemozno opomenut’ ani d’alSie vyznamné subjekty, ktoré v danom procese vystupuju, a to
finan¢nu spravodajska jednotku Prezidia Policajného zboru, ktora ,, pini tilohy centralnej
ndrodnej jednotky v oblasti predchadzania a odhalovania legalizacie a financovania
terorizmu “*°, ako aj Urad pre spravu zaisteného majetku, s ktorym OCTK kooperuju uz pri
samotnej realizacii zaistovacieho tikonu.*

S cielom zaistit virtudlne meny je dolezité, aby OCTK disponovali uz vyssie
popisanym fundamentalnym suborom znalosti o technologickych aspektoch virtualnych mien,
najmé o spésoboch uchovavania siikromnych kPacov a takisto i 0 inych pojmoch, s ktorymi
TP operuje Vv ustanoveni § 96d S nazvom ,,Zaistenie virtualnej meny*“. V nasledujucich
riadkoch preto vykoname Ciastkova analyzu tohto ustanovenia v jeho vzajomnej korelacii
S inymi, nail nadvizujicimi technologickymi aspektmi.

Predpokladom vydania prikazu na zaistenie virtualnej meny je pritomnost” dovodného
podozrenia 0 tom, Ze virtudlna mena je nastrojom trestnej ¢innosti alebo vynosom
pochadzajucim z trestnej ¢innosti. Prikaz na zaistenie vSak takisto mozno vydat’ aj v tom
pripade, ak zistené informacie nasved¢uji tomu, Ze virtudlna mena je potrebna
k zabezpeceniu naroku poSkodeného na nahradu Skody alebo aj v pripade potreby
zaistenia vykonu trestu prepadnutia majetku podl'a § 425 TP.*? Opierajic sa o ustanovenie §
89 TP, oznacujeme oba vysSie uvedené pojmy za vec dolezita pre trestné konanie, pricom
ods. 1 pism. b) predmetného ustanovenia explicitne konkretizuje nastroj trestnej ¢innosti
ako vec, ktora bola pouZita na spachanie trestného ¢inu alebo bola uréena na jeho spachanie.
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Diferenciatnym prvkom je v tomto pripade €asové hladisko. Vec, ktord bola pouzita na
spachanie trestného Cinu, je vec, 0 ktorej mozno dovodne predpokladat’, ze ju pachatel’ pri
pachani trestného ¢inu uz pouzil. Z uvedeného mozno konstatovat’, ze v Case zaistenia tejto
veci bol uz trestny ¢in dokonany a takuto vec z kriminalistického hl'adiska mozno oznacit’ ako
nositela stop a z pohl'adu trestného prava ako pramen dokazu. V pripade virtualnych mien
mozno toto ustanovenie aplikovat’ napr. pri zaistovani hardvérovej petlazenky, a to na ucel
preukdzania napr. manipulécie s touto peiiazenkou konkrétnou osobou (napr. obvinenym). Na
druhej strane vec, ktora bola na spachanie trestného ¢inu (iba) urcena, je vec, o ktorej sa
mozno odovodnene domnievat’, ze ma byt’ v budicnosti pouzita na spachanie trestného ¢inu
(napr. hardvérova petiazenka, na ktorej st vy¢lenené prostriedky k financovaniu terorizmu).*®

TP stanovuje pre prikaz na zaistenie virtualnej meny pisomnua formu a taktiez jeho
nalezit¢ odovodnenie. V prikaze sa zakaze akakolvek dispozicia s virtudlnou menou,
pricom neuposluchnutie tohto zdkazu sankcionuje TP absolitnou neplatnost’ou pravnych
ukonov, ato ex tunc. V tomto individudlnom pravnom akte sa dalej prikaze vydanie
virtualnej meny, ato vratane hesiel ¢i pristupovych kédov alebo inych udajov (napr.
SEED frazu), ktoré umoznia s virtudlnou menou nakladat’. Osobitost’ virtudlnych mien sa
odraza aj v d’al$ich obligatornych nalezitostiach, ktorymi je adresa iloZiska virtualnej meny
organu, ktory spravuje virtualnu menu, oznadenie virtualnej meny (Bitcoin, Ether ap.)
a napokon uréenie poctu jednotiek konkrétnej virtudlnej meny.** Uvedené naleZitosti vSak
prinasaji hned’ niekolko aplikaénych a takisto aj teoreticko-pravnych otazok, resp.
problémov. Vzhl'adom na predmet nasho zaujmu vSak odhliadneme od teoreticko-pravnej
dilemy”® a priestor vy¢lenime pre zdsadny aplikaény problém dotknutého ustanovenia.

Problémom, ktory v tomto smere identifikujeme, je situacia, ktora moze nastat’ pri
zaistovani virtualnych mien (resp. pri zaistovani sukromného kl'uca, kedZe ten je pre
nakladanie s virtualnymi menami ,,kI"aGovy*) v pripadoch, ked’ pachatel’ je jedinou osobou,
ktora disponuje so sikromnym kPi¢om. Ako sme uz predtym uviedli, pre OCTK je
podstatne priaznivejSia situdcia, ked” ma pachatel’ zriadeny ucet na niektorej z burz (napr.
Coinbase, Binance a pod.), ked’ze v tychto pripadoch so sukromnym kl'ai¢om disponuje prave
tato spolocnost’. Pachatel’ mé sice pristup a prihlasovacie Gdaje k uctu zriadenému na urcitej
platforme, aviak, ak sa OCTK podari nadviazat’ spolupriacu so spominanou burzou,
pachatel’ uZ nema k dispozicii ziadne prostriedky, ktorymi by dokézal zaisteniu virtudlnych
mien zabranit’.

Co vsak v pripade, ktorym sme uviedli tento problém? Odpoved’ou je bohuzial’ ,,ni¢*.
Tak, ako uvadza aj Jochman ,,hlavnou vyhodou bitcoinu nie je jeho rychlost, avsak jeho
necenzurovatelnost a nekonfiskovatePnost’ . Inymi slovami, len ten, v koho dispozicii sa
nachadza sukromny kIa¢ rozhoduje, ako sa s jednotkami virtudlnej meny nalozi. S cielom
uspeSne zaistit’ virtualne meny, resp. K tomu, aby sme mohli tspesne realizovat’ zaistovaci
ukon podla ustanovenia § 96d TP, je nevyhnutné zabezpecit’ udaje (PIN kod, heslo, SEED
fraza), ktoré nam umoznia s virtudlnou menou nakladat’. K néjdeniu tychto tdajov mozno
pouzit’ aj iné zaistovacie inStituty, ato napr. domovu prehliadku alebo prehliadku inych
priestorov a pozemkov. V tomto kontexte nie je vylucena ani realizacia vysluchu. Ak vsak
pachatel neméa v umysle s OCTK spolupracovat’, tieto s najvacsou pravdepodobnostou
nenajdu Ziadny sposob, ktorym by bolo mozZné tento sikromny kPa¢ ziskat® (samozrejme,

4 CENTES, J; KURILOVSKA, L; SIMOVCEK, I aE. BURDA et. al., 2021. Trestny poriadok. Komentdr. I.
zvdzok, Str. 466-468.

“ CENTES, J; KURILOVSKA, L.; SIMOVCEK, I. a E. BURDA. et. al. 2021. Trestny poriadok. Komentdr. I.
zvdzok. str. 502-503.

4 Porusenie $pecidlnej zdsady dokazovania — zasady nemo tenetur se ipsum accusare (zdkaz donucovania
k sebaobviiiovaniu).

4 SMEJKAL, V., 2022. Kyberneticka kriminalita, str. 979.



za predpokladu, ze pachatel’ tento kIi¢ skryl). V ,;slepej ulicke* sa mozno ocitnit’ aj v tom
pripade, ked’ obvineny sice chce spolupracovat, no svoj sukromny klI'a¢ skutoCne stratil,
pripadne zabudol. Jedinym rieSenim je obnovovacia (SEED) fraza, ktora zvacSa pozostava
z 12 az 24 slov, ktorych zadanie sa vyzaduje v tom pripade, ak by majitel' peniazenky (¢i uz
softvérovej alebo hardvérovej) nemal pristup k PIN kodu alebo heslu. Tieto SEED frazy sa
takisto uchovavaju na réznych, napr. aj ohnovzdornych médiach (CRYPTOTAG).

Vychadzajic z vysSie uvedenych skuto¢nosti nam neostava ni¢ iné, len s pol'utovanim
konstatovat,, ze v pripadoch, ked’ sikromnym kl'icom disponuje vylu¢ne nespolupracujuci
pachatel’, resp. pachatel’, ktory zabudol alebo stratil stkromny kI'G¢, je predmetny zaistovaci
institat neaplikovatel’ny.

V nadvéznosti na uz skor prezentované informécie si dovol'ujeme opitovne zdoraznit,
Ze natspesné zaistenie virtudlnych mien nepostacuje skopirovat’, resp. inak rozmnozit’
znakovo-¢iselny ret’azec nachadzajuci sa v internej pamiti hardvérovej penazenky.
Samotny zaistovaci ukon sa realizuje zaistenim sukromného kluc¢a, ato za sucinnosti
$pecializovanych policajnych zloZiek, ktoré v tomto smere kooperuju s Uradom pre spravu
zaisteného majetku, ktory disponuje virtudlnymi penazenkami, na ktoré si potom zaistené
virtualne meny odosielané.*’
Zaver

In fine si dovolime konStatovat, Ze virtudlne meny aich regulaéné, no hlavne
implementacné procesy su stale na zaciatku svojej neistej cesty. Rovnako chceme i v zavere
zdoraznit, Ze problematika virtudlnych mien je vzhladom na jej multi-dimenziondlny
charakter obsahovo ovela S$irSia. NaSim zamerom bolo sprostredkovat Citatel'ovi
fundamentélny ,balicek” informacii technologického charakteru, ktoré z pohladu autora
moézu napomoct nielen Studentom Akadémie Policajného zboru v Bratislave, ale aj
prisluSnikom Policajného zboru, ktori si v predmetnej oblasti rozsiria svoje vedomosti.
Vzhl'adom na to, Ze ide o Sirokospektrdlny a dynamicky sa rozvijajuci hyperglobalny
fenomén, je dolezité uvedomit’ si, Ze i pro futuro bude potrebné informacie neustale dopinat’
a obohacovat’ o nové zistenia reflektujuce vyvoj informac¢no-technologickej sféry. UZ dnes
vSak mozno v tejto oblasti pozorovat’ napr. aj odklon pachatel'ov od Bitcoinu a uchyl'ovanie
sa k virtualnym menam so zvySenou anonymitou (napr. Zcash, Monero a pod.). V nadvdznosti
na Ciastkovu analyzu, ktori sme predostreli, je potrebné poukazat’ na zdsadny problém,
ktorym je samotné ustanovenie § 96d TP, jeho problematickd aplikdcia a nestlad so
Specialnou zasadou dokazovania v trestnom prave, a to SO zasadou nemo tenetur se ipsum
accusare, ktora obvinenému zaruéuje, ze zo strany OCTK & sadu nebude nateny k tomu, aby
aktivne participoval na svojom usvedCeni. Vzhladom na to, ze v prikaze na zaistenie
virtudlnej meny sa ako obligatorna nalezitost' uvadza prikaz vydat’ virtudlne meny, a to spolu
s heslom, pristupovym kodom a d’al§imi podobnymi udajmi, ktoré umoznia s jednotkami
virtudlnej meny nakladat’, je moZzné konStatovat, Ze tymto konanim by pachatel’ vyrazne
napoméhal OCTK pri jeho usved&eni. Dal§im zivaznym problémom, ktory so sebou toto
ustanovenie prinieslo, je i jeho neaplikovatelnost’ v pripadoch, ked’ pachatel’ vystupuje ako
jediny a vyluény vlastnik sukromného kl'i¢a, ktory ho nechce alebo neméze (ak napr. aj on
sam zabudol SEED frazu alebo pristupové heslo ¢i samotny sukromny kI'i¢) odovzdat’ zo
svojej dispozicie. V tychto pripadoch OCTK pravdepodobne nenajdu Ziadny sposob, akym by
mohli tieto virtudlne meny zaistit. Z ¢lanku je vSak mozné vyabstrahovat aj Ciastkové
postrehy, napr. uvedomenie si toho, ze i pri samotnych domovych prehliadkach, resp.
prehliadkach inych priestorov apozemkov je potrebné (samozrejme v nadvdznosti na
operativne informécie) zamerat svoju pozornost na konkrétne aspekty uchovavania

4 SANTA, J.a I. SANTA, 2022. Procesnopravne aspekty trestnej Ginnosti spojenej s virtudlnymi menami. In:
Justicnd revue 10/2022, s. 1158.



virtudlnych mien, ktoré OCTK nasledne vyuZiju pri uréovani predmetu, ktory prislugny
policajt uvedie v prikaze, ako aj pri inStruktazi jednotlivych policajtov.
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Summary

The article discusses the issue of seizure of virtual currencies, with a primary focus on
the technological aspects of this complex activity. After a brief introduction, the author
presents fundamental technological information that is essential for a deeper understanding of
the crypto ecosystem. The author covers distributed ledger and blockchain technologies, as
well as the key characteristics of asymmetric cryptography tools, which are further explained,
along with insights into methods of private key storage. Towards the conclusion, within a sub-
analysis the author highlights the challenges of applying the seizure of virtual currency in
cases where the private key is exclusively controlled by an individual who is unwilling or
unable to co-operate with law enforcement authorities.
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